
Voorstel COVID-19 van Seal Network 
(poging 2) 

iWtll 14 apr. 2020, 13 :04 

Dit bericht is al eerder verstuurd via Tendemed, en e-mail. Ik kan het verzonden bericht niet 
terug vinden in tendemed, dus bij deze nogmaals 

Doelen: 

GGD helpen en ontlasten bij contactonderzoek 
Zelfmonito1i ng d.m.v. vragenlijsten en temperatmmneting 
Contactonderzoek voor jezelf / gernslstelling 
lnfonneren 
Het bouwen van een mesh-nel\verk voor contactonderzoek 
Beschikbaar maken van relevante iufonnatie voor het publiek of de overheid 
Personen notificeren wanneer er een hoge waarschijnlijkheid is dat zij in contact zijn 
geweest met een besmet persoon 
Ook oudere11 zonder su1a11phone meenemen. 

Uitgangspunten: 

App is vrijwillig 
Data wordt ;iLJeen opgeslagen op Telefoon 
Gebruiker kan er zelf voor kiezen om meer p,ivacygevoelige infonnatie op te slnan 
(locatie data) 
Gebruiker kan er zelf voor kiezen om deze infonnatie te delen met een publieke 
dienst of de overheid. 
Gebruiker kan alle opgeslagen gegevens eenvoudig van zijn telefoon verwijderen. 
Opensource ma.ken v;i11 de code. 

Onderdelen: 

Mesh network van Bluetoolh LE / Contact Tracing apparnten: 

Via de volgende teclmologie kan een contact-rrace worden uitgevoerd. 
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Bluetooth LE is een goede technologie om op rela1jef ko11e afsrand, en mei weinig 
enel'gieverbruik berichten rond te sturen. Dit wordt al op grole schaal gedaan via 
kopte le foons, afstandsbedieningen, smattphoues e.d. Apple heefl lil sinds enige rijd "Fi11d 
My" beschikbaar gesteld, en "Tile" gebruikt een soo11gelijke methode om met privacy in acht 
neming via Bluetooth LE spullen te lokaliseren. Apple heeft onlangs is111 Google specificaties 
voor zowel een B luetooth LE standaard als een API/Framework publiek gemaakt. Het is dan 
ook versHmdig om dit teclmische protocol te gebmiken, omdat er dan een betere dekking 
beschikbaar is. 

Het protocol maak't o.a. gebmik van apparaat-specifieke, eu dagelijkse random keys om 
privacy te waarborgeu. Apple heeft een zeer hoog update percentage, dus v1ij wel alle Apple 
apparaten zuUen beschikbaar zijn als mesh netwerk . Zonder dit mesh netwerk zal je nooit een 
goede dekking hebben. Bij Android ligt. het update percentage O\'erigens een stuk lager. 

Zel fmowtoring: 

De app za l een vragenlij st hebben om op basis van symptomen en de verandering daarvan 
vast te stellen of iemand wellicht besmet is. Denk hierbij all11 ternperaltuu·, hoesten, keelpijn, 
kom1s. hoofdpijn etc. Deze gegevens zullen op de telefoon worden opgeslagen, en wet 
worden gedeeld. Middels push notificaties wordt er periodiek gevraagd om de vragenlijst in 
te vullen. Bij een vermoeden op basis van contact-tracing, zal de app dit via push notificatie 
bekend maken, en je vaker vragen orn de vragenlijst in te vullen. Hierdoor ktu1je beter 
a nticiperen. Op basis van deze infonuarie wordt een score berekend. Zodra deze hoog genoeg 
is zal de app je advisereu uaar de GGD te gaan. Als de score zeer hoog is , dan kmu1e11 we 
ervan uit gaan datje besmet bent. Op dit moment zal de app vragen of je mee wil doen met 
het delen van overige gege,•ens zie rest vim het voorstel. 

Contactondc1-zoek voor jezelf: 

Om mensen over te halen om mee te doen, is het belangrijk dat je jezelf gerust kunt stellen. 
Bij het openen van de app zal je een dashboard zjen waarbij op basis van verschillende 
gegevens zoals de contact-trncing, je vragenlijst, en eventueel locatiedata, wat de 
verschillende scores zijn. Hel is geruststellend wauueer je deze score omlaag ziet gaai, na 
verloop van tijd, en het zal ook de mensen wat ale11er maken wmu1eer de score langzaam 
omhooggaat door bijvoorbeeld 1.e veel coulact, je verschijnselen, of eventueel je locatie en 
leeftijd/gezondheid. 

GGD ontl_asten: 

Voor de GGD is bel belang,ijk om een backlrace Ie ktmuen doen, om zo de besmettingsbrou 
en eventuele andere besmettingen te herleiden. Wanneer iemand gemarkeerd als besmet, 
wordt volgens de Contact'fraciug specificaties de DailyKey beschikbaar gemaakt. Dat is de 
wiUekemige s leutel van die persoon op die dag. De gebrniker kan deze delen met de GGD, 
waardoor deze beschikbaar wordt op de backend Alle mensen met. de app kijken of ze deze 
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sleulel tegen zijn gekomen. Wmu,eer dil zo is, zullen deze personen een push notificatie 
krijgen dat zij mogelijk in contact zijn gekomen met een besmet persoon. 

Dit persoon kan dan zijn gegevens delen met de GGD. Bij het delen van de gegeveus wordt 
eersl laten zien welke gegevens dit zijn, en kun je uitviukeu wal je (nog) niet noodzakelijk 
vindt. Er zal worden aangesn,urd op het delen van je 1elefoo1u11uJuner, maar in de toekomst 
zou dit ook een tuiieke key k,mneu zijn voor een chat. Dit lijkt me op dit moment niet nodig. 
Er zal worden gevraagd of je de vragenlijst (of bijvoorbeeld alleen de score) periodiek of in 
de toekomst wil delen met de GGD. Deze infonnatie is handig voor de GGD, zodat er tijdig 
ingegrepen kan worden wanneer de score oploopt. 

Ouderen / mensen zonder smartphone / mensen die niet willen meedoen aan het 
netwerk: 

Niet iedereen wil, kan, of mag meedoen aan een lracing netwerk. Dit is volkomen te 
bergrijpen. Toch is het van belang dat ook deze meuseu mee kurn1en doen, of kunnen 
profiteren van het ini tiatief. De vragenJ.ijsi/ zelfmoniroring kan bij voorbeeld vo lledig :zonder 
bluetooth of inte111e1verbi11diug wordeu gedaan. 

Wij willen het mogelijk maken dat je je kan inschrijven op een locatie of postcodegebied, 
waarbij je emails, push- of SMS 1101ifica1ies kJijg1 wanneer er besmeningeu zijn in je gebied. 
Wanneer dit laag is, zijn de mensen gerust gesteld, en wmuieer dit hoger is, z,dlen mensen 
voorzichtiger zijn, en evenn,eel wel meedoen aan bijvoorbeeld zelfmonitoring of zelfs het 
netwerk. 

Beschikbaar maken van relevante informatie: 

Een gebruiker kan aangeven welke informatie er periodiek mag worden opgeslagen op de 
telefoon. Denk aan: locatie infonnatie, postcode infonnatie. etc. 

Bepaalde infonnatie kan worden opgeslagen en vrijwillig gedeeld worden met het GGD. 

Het is zeer onverstandig, maar ook onnodig om alle infonnatie continue te delen mei een 
publieke portal. Wat wel aan te rnden is, is de mogelijkheid om localie gegevens 
(postcodegebied, of evenn1eel een iets aangepaste gps-locatie) te delen zodra j ij besmet bent 
of hoogs1waarscb.ijnlijk besmet beul Je kai , dan zelf aangeven welke periode je wil delen 
(denk aan moment vanaf besmetting - 2 dagen t/111 nu). De gegeveus zullen met een random 
1u1ieke key worden opgeslagen. Een verzoek vanuit de app kan geplaatst worden op jouw 
gegevens te verwijderen. De gegevens zullen alleen geaggregeerd beschikbaar zijn op de 
po11nl, en alleen wanneer er een bepaald minimum aan datase1s beschikbaar is. De gegeveus 
ztdlen automatische worden verwijderd na X dagen of weken. 
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O verig : 

Het bericht van op nu.ui 14 april 2020 07:20 zit vol met technische onwaru·heden over 
privacy, suppmt op Apple apparaten e.d. 

Wij hebben al erva1ing met Bluetooth LE en c1yptografie. Daru~iaast vinden wij zowel 
privacy als beheer van eigen data zeer belangrijk. Wij hebben d it doclunent vanochtend 
opgesteld, dus het zal uiet volledig zijn. 

Voor het vertrouwen van het publiek is het belangrijk dat de broncode openbaru· zal zijn. Er 
zijn zelfs op dit moment te veel onduidelijkheden en vragen m .b.t. privacy en beveiliging. 
Wanneer de broncode openbaru· is, lamnen mensen hiemaar kijken, en zeker weten hoe het 
dliadwerkelijk werk!. 

Omdlit adoptie het allerbelangrijkste is voor het sncces en effectiviteit van de app is het van 
belang om mensen niet te dwingen om bepaalde gegevens te verzamelen, te delen, etc. Ik 
hoop dat dit ook duidelijk naar voren is gekomen in dit voorstel. 

-eind-

Bijlagen 
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